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Ce crackme a donc été codé par Kharneth et comme son nom nous l’indique, 
le but sera de réaliser un keygen ; petites précisions de la part de Kharneth, il a été 
codé avec DevC++ 4, et on doit s’attendre à un leurre quelque part. Un scan avec 
PEiD nous apprendra que ce keygen est compressé avec UPX, je vous laisse le 
rendre clean, on peut par exemple utiliser OllyDump c’est très rapide et efficace. 
 
 D’un pas léger et détendu on lance le crackme sous Olly, bien entendu on 
trouve l’api GetWindowTextA, une routine de vérification et des messages 
d’erreurs : 

 
J’ai volontairement coupé des parties du code car en fait tout ceci ne nous 

intéresse pas, Kharneth nous avait signalé la présence d’un leurre, le voici. Quelque 
soit le couple nom/serial inséré, on aura toujours un message négatif. Je vous laisse 
tracer le code pour vous en convaincre. Mais comment sont donc obtenues les 
informations d’enregistrement… 
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On va jeter un œil dans les imports (la petite case bleue notée R en haut à 
droite), et pourquoi pas une petit SendMessage ? Effectivement la solution va se 
située de ce coté, plus précisément avec l’utilisation de messages WM_GETTEXT. 
Voici le code : 

 
Que faut-il retenir ? Principalement le calcul de la taille du serial. Un point 

intéressant, le calcul dépend de la parité de la longueur de nom. Si cette longueur 
est impaire, on l’incrémente de manière à se retrouver avec un nombre pair. Cela 
nous donne alors [longueur serial] = [longueur nom]*(7/2) – 1. A ce niveau rien de 
plus à dire sinon que le nom ne peut être nul, la suite deviendrait évidente. 

 
On peut maintenant s’intéresser à l’algorithme à proprement parler, un point 

spécifique, sa complexité dépend partiellement de la parité de la longueur du nom, 
une longueur impaire le rend très facile à reverser. Mais avant de commencer je vais 
expliquer un peu le fonctionnement de strtoul, voici un extrait de la MSDN : 

 
 Pour résumer cette fonction analyse la string qu’on lui présente et retourne 
dans eax, la valeur du nombre représenté (dans la base indiquée), la string est 
parcouru jusqu’à la découverte d’un espace. On peut donc représenter plusieurs 
nombres séparés par des espaces dans une même string. 
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A whitespace may consist of space and tab characters, which are ignored; digits are one or more decimal 
digits. The first character that does not fit this form stops the scan. If base is between 2 and 36, then it is 
used as the base of the number.  



Maintenant le code de l’algorithme en lui-même : 

 
Concrètement que se passe-t-il ? Notre serial devra être composé d’autant de 

blocs qu’il y a de paires de lettres dans notre nom (n’oubliez pas l’incrémentation de 
la longueur fonction de la parité), tous séparés par des espaces. Pour chaque bloc 
on va agir sur les bytes correspondantes n et n+1 du nom. Pour simplifier pour la 
suite il serait bon de prendre des blocs de la forme 00xxxx, d’une manière à dans un 
premier temps uniformiser tous les blocs pour écrire un keygen plus simple puis 
aussi à récupérer à chaque fois un dword où l’on pourra différencier une partie haute 
et une partie basse soit 00hhbb. Une précision supplémentaire mais loin d’être 
superflue, un bloc ne peut être nul, on peut dort et déjà oublier le bloc 000000. 

Pour chaque paire voici le principe : la partie haute du dword et multipliée par 
30h puis divisée pour la partie basse. On XOR le quotient avec la byte n et le reste 
avec la byte n+1 et on additionne chacun des résultats sur une byte : [EBP-36]. Pour 
l’instant on ne le voit pas mais plus tard on apprendra qu’il nous faut avoir cette byte 
égale à zéro.  
 
 Maintenant que l’on a une idée du fonctionnement du crackme voici comment 
le résoudre, il y a plusieurs méthodes, on va essayer de faire simple : 

o Le nom est d’une longueur impair : si on prend pour tous les blocs 
sauf le dernier, une valeur de la forme 0000xx, xx différent de zéro, on 
va réaliser une simple somme des lettres du nom (XOR avec 0 puis 
ADD), la byte [EBP-36] sera donc la « partie basse » de cette somme. 
Et pour avoir au final zéro, on « ajuste » avec le dernier bloc. On prend 
la partie basse du dernier bloc égale à 30h (pour annuler la 
multiplication de la partie haute). Ainsi la partie haute que l’on XOR 
normalement avec la byte n+1  sera ici XORée avec 0 et donc sera une 



addition directe, qui nous permettra de faire que la somme des lettres 
soit égales à 00h sur [EBP-36] (peu importe ce qu’il y a dans les bytes 
adjacentes, c'est-à-dire si la somme dépasse FFh). L’intérêt du fait que 
la longueur du nom soit impair est que la byte n+1 que l’on va XORer 
avec la partie haute sera toujours 00h et l’on aura donc toute liberté 
d’action (de 00h à FFh) sur [EBP-36], chose que l’on ne retrouve pas 
avec une longueur paire. 

 
o Le nom est d’une longueur pair : la méthode sera sensiblement 

similaire à ceci près que la compensation finale devra se faire par le 
résultat du XOR entre le la partie haute du dernier dword et la dernière 
lettre du nom. 

 
 

Voilà je crois qu’on a fait le tour du crackme, on a toutes les clés en main 
pour le keygenner et si tout ce passe bien on doit se retrouver avec un 
crackme ressemblant à ceci : 
 
 
 
 
 
 
 
 
 
 
 
 
 
Il est à souligner tout de même que l’on peut considérer le bouton « valider » 

comme le leurre en lui-même, il ne sert à rien si ce n’est à nous afficher un message 
négatif de la forme: 

 

 
 

��� �������� un crackme sympathique qu’il vaut mieux prendre par le bon bout pour 
ne pas risquer le pire. Bien analyser l’algorithme est aussi nécessaire si on ne veut 
pas se compliquer outre mesure les opérations pour le keygen. Vous trouverez le 
mien dans l’archive, codé avec MASM. 
 
Greetz : Kharneth pour son crackme, Eedy31, meat, Neitsa et tous les FRETiens 
puis à tous ceux que je connais.         

     
       A bientôt. Requiem [FRET]. 

 


